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Cyberslacking

Szpiegowanie
pracownikow

10 minut dziennie na Allegro, kwadrans na Facebooku, pét godzinki na czacie... Ty mito spedzasz czas, a twoj
pracodawca traci tysigce ztotych rocznie. W lepszym kontrolowaniu aktywnosci pracownikéw majg pomoc
specjalne aplikacje monitorujace, ktore opisujemy w tym artykule.

ypelnianie obowiazkéow za-
wodowych to tylko jeden ze
sposobow spedzania czasu

w pracy. Gdyby pracodawcy powszech-
nie zezwalali na takie zachowanie
swoich podwladnych, naraziliby sie
na duze straty. Nic dziwnego, ze decy-
duja sie na monitorowanie aktywno-
$ci pracownikow.

Powody wprowadzenia
monitoringu

Istnieja dwa zasadnicze powody wpro-
wadzania nadzoru nad pracownikami.
Po pierwsze, chodzi o wzgledy ekono-
miczne: monitoring jest forma zwiek-
szenia wydajnoSci zatrudnionych w fir-
mie osob. Jeszcze w 2007 1. 93% polskich
internautéow przyznawato sie do korzy-
stania z Internetu, w celach prywat-
nych, w godzinach pracy — wykazaty to
badania firmy Gemius.

Ankietowani uzasadniali swoje zacho-
wanie np. potrzeba odpoczynku od obo-
wigzkow; wiekszoS¢ z nich nie widziala
w tym nic zlego (,,to normalne”, , wszy-
scy tak robig”). Jedynie co czwarty
uczestnik badania uznat cyberslacking

Programy do monitorowania
pracownikéow

e Wireless Key Generator
— go.pcworld.pl/6bd59
e Activity Monitor — go.pcworld.pl/822f6
e Mini Monitoring — go.pcworld.pl/daf6éc
e NetVizor — go.pcworld.pl/60c7b
e Oko Szefa Serwer — go.pcworld.pl/b83a2
* Refog Employee Monitor
— go.pcworld.pl/1d28f
e Spector 360 — go.pcworld.pl/de6ac
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— tak fachowo okresla sie leniuchowa-
nie w pracy — za niewlasSciwy, a co piaty,
7e takie wykorzystywanie Sieci obniza
jakoS¢ pracy.

Czym wiec zajmuje sie uzytkownik, kie-
dy nie pracuje? Wachlarz mozliwoSci
jest naprawde szeroki — prowadzenie
prywatnej korespondencji elektronicz-
nej, przegladanie stron WWW, Kkorzy-
stanie zkomunikatorow internetowych
i czatow, ogladanie multimediow w ser-
wisach typu YouTube, prowadzenie
aukcji internetowych, zakupy online,
aktywnoS¢ w serwisach spotecznoscio-
wych (np. Facebook, nk.pl), gry siecio-
we oraz pobieranie plikow z sieci P2P.
Na te czynnoSci pracownicy potrafia
przeznaczyC w czasie pracy nawet Kil-
ka godzin dziennie.

Drugim czynnikiem inspirujacym pra-
codawcow do stosowania monitorin-
gu jest che¢ poprawy bezpieczenstwa
systemow informatycznych i danych
korporacyjnych. Efektem ubocznym
korzystania z serwisow spolecznoscio-
wych i nieograniczonego pobierania
plikéw z Internetu sa bowiem infekcje
zloS§liwym oprogramowaniem i wycieki
danych. Jak podata firma Panda Securi-
ty, w 2010 r. w Stanach Zjednoczonych az
33% firmowych sieci matych i Srednich
przedsiebiorstw zostalo zarazonych zlo-
Sliwymi kodami wlasnie z powodu nad-
uzywania medioéw spolecznosciowych.
Jak informuje z kolei Kroll Ontrack,
firma zajmujaca sie odzyskiwaniem da-
nych i informatyka Sledcza, az 20% pra-
cownikow przesyla znajomym i osobom
trzecim poczta elektroniczng tajemnice
stuzbowe. Co czwarty przesyla firmowe
wiadomosci na swoje prywatne konta,

w celu ich pézniejszego wykorzystania,
a cztery na dziesie¢ firm i instytucji fi-
nansowych nie ma wilasciwych zabez-
pieczen chroniacych ich przed zemsta
bylych lub nielojalnych pracownikow.
W ubieglym roku az 50% europejskich
firm z roznych sektoréw gospodarki
padlo w zeszlym roku ofiarg kradziezy,
utraty badz ataku na gromadzone przez
nich dane, takie jak bazy danych osobo-
wych klientow, plany biznesowe czy in-
formacje objete klauzulami poufnosci.

Na co zezwala prawo

Prawo pracodawcy do kontroli aktyw-
nosSci pracownikow wydaje sie w kon-
tekscie powyzszych danych calkowicie
uzasadnione. Problemem pozostaje jed-
nak sposéb sprawowania tej kontroli

Wiekszos¢ przedsiebiorcéw
zaczyna mysle¢ o monitoringu
dopiero wtedy, gdy ich firma
ucierpi z powodu dziatan
nielojalnego pracownika.
Tymczasem taniej jest zawczasu
zapobiegad takim sytuacjom.

— wlasciciel czy dyrektor przedsiebior-
stwa musi liczy¢ sie z ograniczeniami
narzucanymi przez przepisy prawa.

Przede wszystkim, zgodnie z artykulem
11. kodeksu pracy pracodawca zobowia-
zany jest ,,do poszanowania godnosci
i innych doébr osobistych pracownika”,
a wiec rowniez prawa do prywatnosci



i tajemnicy korespondencji. Ponadto
zgodnie z rozporzadzeniem Ministra
Pracy i Polityki Socjalnej z 1.12.1998 r.,
bez wiedzy pracownika nie mozna prze-
prowadzi¢ kontroli jakoSciowej i iloScio-
wej jego pracy.

,Warto nadmieni¢, ze kodeks pracy
nie reguluje i nie ustanawia dopusz-
czalnych form Kkontroli pracownikow”
- podkresla Michat Filipkiewicz z serwi-
su Praca.pl. ,,Pracodawca zobowiazany
jest jedynie do nienaruszania prywat-
noSci pracownikow. Z tego wzgledu na
przyklad kamery nie moga byc¢ instalo-
wane w toaletach czy szatniach. Warto
zadbac¢, aby wszelkie formy kontroli
pracownikow stosowane w firmie byly
zamieszczone w regulaminie pracy, kto6-
ry akceptujg wszyscy zatrudnieni. Dzie-
ki temu pracodawca uniknie nieporozu-
mien i ewentualnych oskarzen ze strony
pracownikow”.

Zakres monitoringu powinien zatem
by¢ zawsze jasno i precyzyjnie okreslo-
ny, np. w regulaminie pracy, w ukladzie
zbiorowym pracy badz w umowach za-
wieranych z pracownikami. Informacje
o zasadach kontroli mozna réwniez za-
mieSci¢ w wewnetrznej, ogélnodostep-
nej sieci komputerowej przedsiebior-
stwa. Pracodawca powinien ponadto
zaprezentowaé zatrudnionym sposob
funkcjonowania narzedzi monitoruja-
cych oraz wyjasnic, jakie dzialania sa
dozwolone, a jakie niedopuszczalne.
Osobna kwestia dotyczy tajemnicy ko-
respondencji — pracodawca w zadnym
razie nie moze przeglada¢ prywatnej
poczty pracownika bez jego zgody. Na-
wet w sytuacji, gdy zatrudnieni maja
zakaz korzystania ze stuzbowych skrzy-
nek e-mail w celach prywatnych, ich
przelozeni nie moga mie¢ wgladu do
prywatnych listow — co najwyzej moga
wyciagnaé konsekwencje za zlamanie
regulaminu pracy.

Jak dziata monitoring

Niezaleznie od motywacji, dazeniem
pracodawcy decydujacego sie na mo-
nitoring pracownikow jest ogranicze-
nie im mozliwosSci obshugi komputera
i systemu operacyjnego. Dotyczy to np.
instalowania programow, zmiany usta-
wien systemowych, czy sposobu korzy-
stania z przegladarki internetowe;j.

& Michat Filipkiewicz,

SZPIEGOWANIE PRACOWNIKOW

specjalista ds. marketingu, Praca.pl
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PC World: Dlaczego w ogole stosuje sie monitoring pracownikow?
Michat Filipkiewicz: Niektére badania pokazuja, ze pracownik spedza
srednio 2 godziny dziennie na nieproduktywnych stronach interneto-
wych w czasie pracy. Portal Money.pl wyliczyt, ze pracodawca traci rocz-
nie 5,5 tys. zt tylko dlatego, ze jeden pracownik korzysta z Internetu

w celach niezwigzanych z praca. Mozemy wigc by¢ pewni, ze pracodaw-
cy tak tatwo nie zrezygnuja z kontroli pracownikéw, a dzieki nowoczesnym technologiom

beda ja nawet nasilac.

Monitoring stosowany jest wzgledem pracownikéw, ktérym najtatwiej doprowadzac
jest do naduzyc i ktorych efekty pracy sg tatwo mierzalne. Jesli zatrudniamy magazynie-
ra, to chcemy by¢ pewni, ze pracuje on sumiennie i ze nas nie okrada — dzieki zainstalo-
wanym kamerom mozemy to bardzo tatwo i szybko sprawdzi¢. Jesli zatrudniamy kogos
do call center, to taka osoba ma wykonac okreslong ilos¢ telefonéw dziennie, i to row-
niez pracodawcy moga tatwo zweryfikowac. Trudniej natomiast mierzy sie efekty pracy
pracownikow umystowych, ktérych efekty pracy widoczne sa dopiero po jakims czasie
i ktorych praca jest na tyle ré6znorodna, ze trudno ja monitorowac i jednoznacznie oce-
nia¢. Wobec takich zatrudnionych pracodawcy stosuja czesto podejscie elastyczne, obda-

rzajg wiekszym zaufaniem, pozwalajgc im np. na prace w domu, a efekty pracy omawiaja
z nimi podczas ocen okresowych.

PC World: Jak obecnos¢ narzedzi monitorujacych wplywa na wydajnosc pracownikow?
Czy nie wywotuje ona dodatkowego stresu i obcigzenia?

M.F.: Nikt nie lubi by¢ kontrolowany. Wedtug mnie najbardziej nielubiane przez pracow-
nikéw jest to, ze ktos ciggle patrzy im na rece okiem kamery lub monitorujac ich poczy-
nania na komputerze. Permanentna obserwacja moze przysporzy¢ wiele stresu nawet
najlepszym pracownikom o silnej osobowosci. Mysle, ze najmniej dotkliwe i stresujace
jest blokowanie wybranych stron czy programéw. Jesli nie sq one nam potrzebne do
pracy i nie umiemy uzasadni¢ checi ich uzywania, to po prostu nie mamy argumentow,
aby przekonac pracodawce do ich udostepnienia. Problem moze sie pojawi¢ dopiero
wtedy, kiedy faktycznie potrzebujemy dostepu do danej strony, a jest ona na liscie stron
zablokowanych i nic nie da sie z tym zrobi¢. Moze to rodzi¢ frustracje u pracownika.

Z zatozenia kontrola pracy ma dziata¢ motywacyjnie na pracownikéw. Jednak w przy-
padku niektérych osob moze przynies¢ efekt odwrotny do zamierzonego i wywotaé
frustracje, stres i w konsekwencji przyczynic sie do spadku efektywnosci pracownikow.
Dobry szef powinien wiedzie¢, jak czesto i w jakiej formie przeprowadza¢ kontrole i jaki
ona przynosi skutek. Powinien tez jasno zakomunikowac cele, do ktérych winni dazy¢
jego podwtadni. Im sg one bardziej precyzyjne, tym tatwiej je mierzy¢ i egzekwowac ich
wykonanie. Z kolei pracownicy, majac doktadnie zdefiniowane cele i normy, wiedza, jak

majg pracowac i tatwiej akceptujg kontrole.

Narzedzia do monitoringu pracowni-
kow umozliwiaja bowiem odpowiednig
konfiguracje systemu operacyjnego
i gromadza historie czynnosSci wyko-
nywanych przez zatrudnione w fir-
mie osoby. Dzieki temu pracownik nie
ma mozliwosci modyfikacji ustawien,
a jego aktywnoS$¢ na komputerze jest
bacznie Sledzona.

Przedsiebiorca zainteresowany wdro-
zeniem systemu monitoringu pracow-
nikow ma w czym wybierac. Na rynku
dostepna jest spora liczba aplikacji,
zarowno polskiej, jak i zagranicznej
produkcji. Zwykle oprogramowanie
monitorujace sklada sie z dwoch
czeSci — aplikacji gtownej, uzywanej
i nadzorowanej przez administrato-
ra (szefa), oraz klienta, instalowane-
g0 na poszczegbdlnych stacjach robo-
czych. Program glowny, najczesciej
dzialajacy na serwerze, komuni-
kuje sie z modutami klienckimi, wy-

dajac konkretne polecenia i zbiera-
jac dane.

Dostepne aplikacje

do monitoringu

Wsréd polskich programéw Kkompute-
rowych do nadzorowania pracownikow
warto wymieni¢ aplikacje: Statlook
(A+C), Oko Szefa, Mini Monitoring
(Dyzmond Software).

Produkowany przez spoilke A+C pro-
gram Statlook to rozwiniecie aplikacji
Uplook, przeznaczonej m.in. do prze-
prowadzania audytow oprogramowania
iinwentaryzacjisprzetu. Uplooka mozna
rozbudowa¢ o dodatkowe moduty moni-
torujace, jednak Statlook oferuje od razu
pelng funkcjonalnosé elektronicznego
nadzorcy. Kluczowe funkcje aplikacji to
przede wszystkim blokowanie i zarza-
dzanie noSnikami wymiennymi, kontro-
la no$nikow zewnetrznych i wydrukow,
analiza wykorzystania komputerow
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Zbigniew Engiel,
rzecznik prasowy,
Mediarecovery

PC World: W jakich
sektorach rynku
zastosowanie
monitoringu
pracownikow wydaje sie¢ najbardziej
uzasadnione?
Zbigniew Engiel: Trudno problem roz-
patrywac poprzez konkretne branze.
Doswiadczenia Mediarecovery wskazuija,
iz nielojalne czy nieetyczne zachowania pra-
cownikéw majg miejsce w wiekszosci firm.
Badania ankietowe, jakie przeprowadzamy
od 2007 r., wskazuija, iz przypadki nielojalnosci
pracowniczej stwierdza sie co roku w 1/3 pol-
skich firm. Mozna podejrzewac, ze rzeczywisty
odsetek jest jeszcze wyzszy, poniewaz duza
czes¢ przedsiebiorstw nie ma odpowiedniego
sprzetu i oprogramowania pozwalajgcego na
stwierdzenie tego typu incydentéw.

Szczegdlnie powaznie do monitoringu
pracownikéw podchodzi sie w instytucjach,
w ktorych porusza sie najwiecej informacji
opatrzonych klauzulami czy przepisami
prawa, np. ustawy o ochronie danych oso-
bowych. Jednak zapewne w kazdej firmie
znajdg sie zaréwno informacje, ktdre nie
powinny pojawic si¢ poza organizacja, jak
i pracownicy, ktérzy beda chcieli dorobic,
zemscic sie na przetozonych czy po prostu
dadzg sie podkupic¢ konkurencji.

W wiekszosci ekspertyz, jakie wykonujemy
dla klientéw biznesowych, sugerujemy wdro-
Zenie rozwigzan umozliwiajacych monito-
rowanie pracownikéw. Na ogot pracodawcy
zaczynajq zastanawiac sig nad takim rozwia-
zaniem dopiero po fakcie, tzn. po nastgpie-
niu danego incydentu. Zdecydowanie lepiej
zapobiegac tego typu sytuacjom.

PC World: Ktéra z form nadzoru nad
pracownikiem jest najbardziej dla niego
dolegliwa - monitorowanie ruchu sie-
ciowego, blokowanie wybranych stron
WWW, niemoznos¢ instalowania pro-
gramow czy podglad monitora?

Z.E.: Rozwigzania umozliwiajgce monitoring
pracownikéw, jakie oferuje Mediarecovery,
nie maja wptywu na codzienng prace. Nie
obcigzaja bowiem stacji roboczych. W gre
wchodzg jedynie aspekty psychologiczne
zwigzane ze $wiadomoscia, ze jest sie moni-
torowanym oraz indywidualne odczucia pra-
cownikoéw. Dla jednej osoby tragedia bedzie
brak mozliwosci zalogowania sie w portalu

i oprogramowania, badanie aktywnosci
uzytkownikow i blokowanie aplikacji
oraz kontrola wykorzystania Internetu
i komunikatoréw internetowych. Stat-
look moze takze blokowaé¢ niepozadane
domeny i strony WWW.

Nazwy konkurencyjnych aplikacji Mini
Monitoring i Oko Szefa firmy Dyzmond
Software mowia same za siebie. Pierw-
sze z narzedzi to dyskretny program,
przeznaczony przede wszystkim do
kontroli rodzicielskiej, malych firm
i szkol. Aplikacja wykonuje zrzuty ekra-
nu monitora, tworzy historie otwartych
okien programow i odwiedzonych stron
internetowych. Moze takze przechwy-
ci¢ wszystkie znaki wpisywane na Kkla-
wiaturze i przypisac je do konkretnych
okien i programow. Administrator pro-
gramu moze wprowadzi¢ ograniczenie
czasu spedzanego przed komputerem
i blokowac¢ wybrane strony WWW i pro-
gramy na stacjach klienckich. Wersja
Pro, oprocz tych funkcji, oferuje dodat-
kowo monitoring kopiowania, usuwa-
nia i edycji plikow oraz wykorzystania
drukarek. Aplikacja jest dwumodutowa
i obejmuje program nadzorczy i agenta,
uruchamianego wraz ze startem syste-
mu i niewidocznego dla uzytkownika.
Oko Szefa to oprogramowanie prze-
znaczone do zdalnego monitorowania
pracownikow. Podobnie jak Mini Mo-
nitoring, sklada sie z dwoch czeSci:
serwera i klienta. Administrator opro-
gramowania uzyskuje szeroki wglad
W poczynania pracownikow; np. jed-
noczesny podglad wielu stanowisk czy
historie nowo otwartych okien i proce-
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Panel ustawien programu Mini Monitoring
umozliwia zarzadzanie informacjami na
temat aktywnosci nadzorowanych oséb.

sow. Oko Szefa moze przechwytywac
wpisywane znaki i cyklicznie wykony-
wac zrzuty ekranu monitorowanych
komputerow. Oprogramowanie pemni
tez funkcje statystyczne — przelicza
m.in. zbiorcza iloS¢ przepracowanych
godzin i czasy poszczegblnych progra-
mow; tworzy wykresy pozwalajace
procentowo oszacowac czas poSwieca-
ny przez pracownikow na rozne zada-
nia oraz dostarcza dziennych statystyk
odwiedzanych stron internetowych
i wykorzystania programoéw. Operator
OKka Szefa jest informowany o instala-
cji nowego oprogramowania, a w razie
potrzeby moze komunikowac sie z pra-
cownikiem - przesylajac mu wiado-
moSci lub inicjujac rozmowe tekstowa
—oraz zdalnie zamkna¢ lub uruchomic
wybrany program.
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wykorzystywanych przez pracownikéw aplikacji.
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Z zagranicznych aplikacji warte wymie-
nienia sa: Spector 360, NetVizor, Refog
Employee Monitor.

Spector 360 stanowi przykiad rozbudo-
wanego oprogramowania kontrolnego,
charakteryzujacego sie podobng funk-
cjonalnoScia, co wymienione wyzej
polskie aplikacje. Wsrod oferowanych
przez nie funkcji znalezé mozna m.in.
automatyczng archiwizacje wiadomo-
Sci przesylanych przez uzytkownikow
za poSrednictwem Kkomunikatorow
internetowych, hasel wpisywanych
w wyszukiwarkach, przesylanych/ko-
piowanych plikow czy zrzutow ekranu.
Spector 360 umozliwia stosowanie fil-
trow do blokowania stron WWW (we-
dlug nazwy) i komunikatorow (wediug
kontaktow). Dostarcza rowniez graficz-
ne wykresy trendow i raporty podsu-
mowujace. Co ciekawe, aplikacja nie
Sledzi aktywnosSci uzytkownika w ser-
wisach spolecznosciowych.

Sposrdéd narzedzi produkceji zagranicz-
nej warto tez wyrozni¢ narzedzia firmy
Spytech, specjalizujacej sie w tworzeniu
oprogramowania szpiegujacego. Naj-
bardziej kompleksowym rozwiazaniem
w ofercie producenta jest aplikacja
NetVizor — zaso6b informacji zbiera-
nych przez nia na temat uzytkownikow
komputerow jest naprawde imponuja-
cy (nie tylko przegladane i drukowane
dokumenty i witryny, wpisywane na
klawiaturze znaki - w tym hasla i frazy
w wyszukiwarkach czy uruchamiane
aplikacje i czas ich uzycia, ale rowniez
wylaczenia komputera). Za pomocg tej
aplikacji mozna uniemozliwi¢ uzycie
przenosnych nosnikéw pamieci i zdal-
nie zamkna¢ komputer lub zabloko-
wac uzytkownika. Administrator moze
nawet blokowaé dzialanie zainstalowa-
nych w monitorowanych systemach
narzedzi antyspyware i dostep do syste-
mowego menedzera zadan.
Standardowq funkcjonalnoS¢ oferuje
Refog Employee Monitor, ktory zare-
jestruje dane wpisywane na klawia-
turze i zawartoS¢ schowka systemu
operacyjnego, jak rowniez zapisze hi-
storie otwartych stron WWW (nawet
jesli uzytkownik usunie ja w przegla-
darce). Operator Employee Monitora
moze nadzorowac operacje na progra-
mach i plikach oraz uzycie komunika-

torow internetowych. Aplikacja moze
dziata¢ w specjalnym trybie ukrytym
— nie jest wtedy widoczna w folderze
programow, panelu sterowania ani
w zasobniku systemowym. Wszelkie
dane gromadzone w jej dzienniku sa
archiwizowane w formie raportow
i przesylane administratorowi.
Wszechstronng aplikacja do elektro-
nicznego nadzoru pracownikow jest
tez Activity Monitor firmy Soft Activity
(zalety tego oprogramowania to m.in.
rozbudowane narzedzie raportujace).
Osoby poszukujace mniej rozbudowa-
nych narzedzi moga zwroéci¢ uwage na
program LAN Employee Monitor.

Monitoruj z glowa
Eksperci zalecaja, aby monitoring pra-
cownikow stosowac z wyczuciem. Najle-
piej sprawdzi sie tam, gdzie efekty pracy
podwladnych sg mierzalne, a obowiazki
jasno sprecyzowane i nie ma powodow,
by nastepowaly przerwy w ich wykony-
waniu. Wtedy latwiej tez zaakceptowac
monitoring samemu pracownikowi,
ktory wie na jakich zasadach jest kon-
trolowany i czego sie od niego wymaga.
Warto zatem przed instalacja takiego
oprogramowania w firmie poradzic sie
ekspertow, ktorzy doradza, jak uniknacé
pomylek przy jego wdrazaniu.

Ludwik Krakowiak

£ Spector 360 Dashboard

Favorites - Productivity Panel (2]

T4l Favorites - Productivity
4l Favorites - Security

Web Site Visited Most Frequently

SZPIEGOWANIE PRACOWNIKOW

Sledczy wytypujq
nielojalnego pracownika

Przedsigebiorcy zainteresowani po-
twierdzeniem podejrzen w stosunku
do swoich pracownikéw korzystajg
czasem z ustug firm z branzy infor-
matyki sledczej, m.in. Kroll Ontrack
(www.krollontrack.pl) czy Mediare-
covery (www.mediarecovery.pl).

W 2010 r. w laboratoriach Me-
diarecovery przeprowadzono na
zlecenie matych i duzych firm oraz
organow scigania ponad 600 analiz
sprzetu komputerowego i telefonéw
komérkowych. Ekspertyzy dotyczyty
bardzo szerokiego spektrum spraw
— od przestepstw przeciwko mieniu,
poprzez przestepstwa przeciwko
wolnosci i obyczajnosci, po przestep-
stwa skarbowe.

Sprawy kierowane przez biznes
prywatny najczesciej byty zwigzane
z przypadkami nielojalnych i nie-
etycznych zachowan zatrudnionych.
Zlecenia dotyczyty m.in. podejrzen
O przyjmowanie przez pracowni-
kow korzysci materialnych ze strony
konkurencji lub firm kooperuja-
cych, odzyskania celowo usunietych
danych, wycieku wewnetrznych
informacji poza firme czy wskazania
stabych stron systemu informatycz-
nego, umozliwiajacych potencjalnie
grozng ingerencje z zewnatrz.
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o wydajnosci pracownikow.
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